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QUYET PINH

Ban hanh Quy dinh dam bio an toan thong tin trong hoat dgng rng dung
cdng nghé thong tin tai Trung tAm Y té Ha Tién

GIAM POC TRUNG TAM Y TE HA TIEN

Can cir Lugt Cong nghé thong tin 27/VBHN- VPOH ngay 02/08/2023;
Can cir Ludt An toan théng tin mang sé 86/201 5/QH13 ngay 19/11/2015;

Can cir Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 ciia Chink phiivé ung
dung céng nghé théng tin trong hoat dong co quan Nha nude;

Cdn cir Nghi dinh sé 85/2016/NP-Cp ngay 01/07/2016 ciia Chinh phi vé

bao dam an toan hé thong thong tin theo cdp dg;

Can cir Quyét dinh 135 0/OD-BTTTT ngay 12/08/2024 cua Bo Théng tin va
Truyén théng vé viéc bd sung, thay thé mét sé noi dung tai quyét dinh sé 12 1/0D-
BTTTIT ngay 01/02/2024 cia bé trudng b thong tin va truyén théng vé viéc cong
b6 két qua hé thdng héa ven ban quy pham phdp ludt thuge linh viee quén 1y nha
nude ciia bg théng tin va truyén thong ky 2019 - 2023

Can cik Quyét djnh s6 326/0P-BYT ngay 07/02/2024 ciia B3 trucng B ¥ 16
ban hanh, quy dinh vé Quy ché bdo dam an tocn théng tin va an ninh mang trong
cdc hoat dong vimg dung cong nghé théng tin ciia BY Y 16

Can cir Qz‘lyé't dinh s6 53 1/OD-TTYT. ngay 11/8/2025 cia Uy ban nhén dan
tinh An Giang vé viéc thomh ldp Trung tam Y té Hy T ién,

Theo dé nghi ciia Truéng Phong Ké hoach Nghiép vy,

QUYET PINH:

Diéu 1. Ban hanh kem theo Quyét dinh nay Quy dinh dam bao an toan thong

tin trong hoat dong ing dung cong nghé thong tin tai Trung tam Y té Ha Tién.

Dieu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Diéu 3. Cac ong (ba) Trudng cac khoa, phong, cong chirc, vién chie, nguoi

lao dong va cac té chirc, ¢4 nhan c6 lién quan chiju trdch nhiém thi hanh Quyet

dinhndy/ .k

Noi nhin:

- SO Y té (dé ble);
- Nhu Diéu 3;

- Ban Giam déc;

- Luu: VT, KHNV.,




QUY PINH
Béo ddm an toan, an ninh thong tin trong hoat dong rng dung
Cong nghé thong tin cia Trung tim Y té Ha Tién
(Kem theo Quyét dinh sé /OD-TTYT, ngay  thdng 8 néim 2025
cua Gidm déc T rung tam Y té Ha T ién)

_ CHUONG I
NHUNG QUY PINH CHUNG

Diéu 1. Pham vi 4p dung
Quy dinh nay quy dinh vé bao dam an toan thong tin mang trong hoat dong

e

Ung dung céng nghé thong tin cua Trung tdm Y t& Ha Tieén.

Diéu 2. Déi tuwong ap dung

Quy dinh nay 4p dung d6i véi vién chire, nguoi lao dong trong cac Khoa,
Phong trong viéc quan ly, khai thac, sir dung va dam bio an toan, an ninh thong
tin cia Trung tdm Y & Ha Tién phuc vy cong tac chuyén mon.

Dicu 3. Giai thich tir ngi

Trong Quy dinh nay, cac tir ngit dudi déay duoc hiéu nhu sau:

1. An toan thong tin mang dugc quy dinh tai Khoén 1, Piéu 3, Ludt An toan
thong tin mang,
2.Hé théng thong tin duoc quy dinh tai Khoan 3, Piéu 3, Luét An toan thong
tin mang. ‘

3. Ha téng k¥ thuét duge quy dinh tai Khoan 7, Qiéu 3, Nghi dinh sé
64/2007/ND-CP ngay 10 thang 4 nim 2007 cia Chinh phuti vé ting dung cong nghé
théng tin trong hoat ddng cua co quan nha nude.

4. Phin mém doc hai duoc quy dinh tai Khoan 11, Piéy 3, Luit An toan
thong tin mang,

nguyén tic dam b4o an toan thong tin duge quy dinh tai Diéu 4, Lu4t An toan
théng tin mang sé 86/2015/QH13 ngay 19 thang 11 nim 2015,

2. Dam béo an toan thong tin 13 yéu ciu bt budc trong trién khaj Ung dung
cong nghé thong tin phuc vu hoat déng khém, chira bénh, quén 1y, didu hanh cug
Trung tdm Y té Ha Tién ba gom: Thu thap, tao lap, xtt ly, truyén tai, luu trit, st

dung théng tin, di ligu; thiét ké, van hanh, nang cép, hty b6 hé théng thong tin.
Diéu 5. C4c hanh vi bi cAm

Céc hanh vi bj cAm dugc quy dinh tai Pidy 7, Ludt An toan thong tin mang
va Dieu 8 Luat An ninh mang,



Piéu 6. T4 chirc dam béo an toan thong tin

2. Phong Ké hoach Nghiép vu 13 don vi chiu trach nhiém van hanh hé théng
mang cua Trung tdm Y té Hy Tién; Thuec thi, trién khai céc bién phap dam béo an
toan théng tin cho céc h¢ thong théng tin cua Trung tim Y té.

biéu 7. Pam bio nguon nhan lye

1. Tuyén dung: Vién chirc, nguoi lao ddng duge tuyén dung hodc sip xép,
giao nhiém vu vé an toan hé théng théng tin ¢6 trinh do chuyén nganh phu hop
yéu cu ddi véi vi tri viée lam vé cong nghé théng tin, an toan thong tin theo
huéng dan ctia Bg thong tin va Truyén thong.

2. Qua trinh 1am viée

a) Vién chic, ngudi lao dong phai tuan thy quy dinh nay va céc quy dinh
khac cuia phap luit c6 lién quan vé dam bao an toan thoéng tin mang; tham gia day
du céc chuong trinh dao tao nang cao nhan thirc vé an toan thong tin mang khi
duoc triéu tap.

b) Cac théng tin tuyén truyén, phd bién kién thirc va an toan phai duogc phd
bién dén 100% vién chirc, nguoi lao dong trong co quan trén phén mém Quén ly
van ban va diéu hanh.

3. Cham dut hodc thay ddi cong viée

a) Vién chirc, nguoi lao dong nghi viac hodc thay déi cong viéc phai thu hdi

cac tai khoan, quyén truy cép hé thong, cé4c thiét bi may méc, phan cing, phan

mém va cac tai khoan khic (n€u cd) thudce s hitu cua Trung tdm Y té Ha Tién.
b) Trudng cic Khoa, Phong tryc thude c6 trach nhiém phdi hop véi Phong

K€ hoach Nghiép vu trong viéc thu héi tai san, tai khodn, quyén truy cép cuda vién
chtrc, nguoi lao dong nghi viéc hosic thay doi cong viéc.

o ‘ CHUONG II o
DAMBAO AN TOAN, AN NINH THONG TIN TRONG QUAN LY
THIET KE XAY DUNG HE THONG THONG TIN

Diéu 7. Thiét ké an toan hé théng thong tin

2. Khi h¢ théng thong tin ¢4 thay d6i thiét k& cAn d4nh gid lai tinh phu hop
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cua phuong 4n dam bao an toan théng tin dé kip thoi sira dbi, bé sung.

3. Truong hop hé théng xay dung theo hinh thic thué khodn, trong hop déng
thué phai cé diéu kién lién quan dén bao dam hé thong thong tin theo cap do.

4. B6i v6i hé théng thong tin cép dd 3 tr 1én phai thue hién kiém tht phan
mém, kiém tra an toan thong tin trude khi dua vao st dung hoic cép dich vu
Internet.

5. Tai liéu kiém thu phan mém, kiém thtr an toan thong tin, thir nghiém,
nghiém thu k§ thuat phéi duge ddm bao an toan thong tin.

Dicu 8. Thir nghié¢m va nghi¢m thu h¢ théng

1. Khi phat trién phan mém néi bg, dbi véi cac hé thong théng tin theo yéu
cau bat budc phai kiém thir theo quy dinh ctia Phép luat, truée khi dua vao su
dung phai kiém tht d8 dam bao an toan thong tin.

2. Céc hé théng ha téng k¥ thuat kh4c phai tuan tha van hanh thir, nghiém
thu trude khi dua vao s dung, don vi cht tri ¢6 trach nhiém phoi hop véi don Vi
tu van trién khai va cac td chtrc, ¢4 nhan lién quan to chirc van hanh thir va nghiém
thu.

__ CHUONGIN _
BAO DAM AN TOAN THONG TIN
TRONG QUAN LY VAN HANH HE THONG

Piéu 9. Quan ly an toan mang

1. Vién chirc nguoi lao déng trong co quan khi str dung may tinh trong noi
b6 khéng duge tu y thay do6i dai chi IP va dia chi default gateway di duoc mic
dinh.

2. Khéng duoc tu y lép dat thiét bi thu, phat ,séng Wifi (Access Point Route
Wifi) vao mang khi chua thong nhat véi Phong Ké hoach Nghiép vu.

3. Thiét bi khong day trong mang ndi bd phai dugc dit mat khiu truy cap,
thudng xuyén thay ddi; Sao luu céc tap tin cau hinh hé thong clia cé4c thiét bj quan
trong d€ san sang khoéi phuc khi Xay ra su co.

4. Khéng cung cip mat khéu cua cac thiét bj phat séng Wifi trong mang ndi
b ra bén ngoai, trir cac doan truc ti€p dén lam viéc tai Trung tim Y té.

5. Viée st dung mang riéng 4o (VPN- Vitual Private Network) khi ¢ nhu
cau can lam viéc tir xa, bét budc phéi dit mat khau véi do an toan cao theo quy

dinh ctia Khoan 7, didu 10 va thay déi mat khau t; thiéu 03 1an/thang.

6. Han ché tdi da sir dung chirc ning chia sé tai nguyén trén cac mdy tinh
ca nhén (sharing), trir may in. Trudng hop can thiét sir dung chitc ning nay, bt
budc phai thiét 1ap mat khau va thuc hién viéc thu hdi chire nang nay khi sir dung
xong, :

7. Khoéng ty y cim thiét bj USB khi may tinh d4 nhidm virus,

8. BY phan cong nghé thdng tin ¢6 toan quyén truy cap tir xa dén tat ca may
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tinh trong Trung tdm Y té ndy xét thay can thiét trong cdng tac bao vé an toan
mang noi bo.

9. Vién chirc ngudi lao dong trong Trung tdm Y t€ phéi hop chat ché véi

B phén cong nghé théng tin, khéng can tré gdy kho khin khi Bo phén cong nghé
théng tin thuc hién nhiém vuy.

Diéu 10. Quan ly an toan may chii va ting dung

1.B4o dam cho mang k€t noi dén may chy, hé diéu hanh trén may chu, phan
mém cai dit trén may chu hoat dong lién tuc, én dinh va an toan.

2. Khéng cai dit cac phin mém khong lién quan dén hé théng théng tin trén
may chi cai dit hé thong thong tin.

3.‘Méy chu phai thuong Xuyén duoc thiét lép tu dong cép nhét, cac ban v4
161 h¢ diéu hanh cda nha san xuat. Nhat ky may chu phai luu trit it nhét 01 thang.

4. Phai thay dbi tai khoan, mat khau mac dinh khi dua hé diéu hanh trén
may cht vao st dung, Loai bo c4c tai khoan khoéng con st dung khéi may chu,

5. Mdi tai khoan truy cép cac hé thong thong tin chi duoc cép cho mot nguoi

quan ly va st dung. Ngudi str dung phai ¢6 trach nhiém béo vé tai khoan truy cép
cua minh.

1. Céc khoa, phong, trung tdm dugc giao chd tri quan ly, st dung hé ,théng
thoéng tin nao c6 trach nhiém tu sao luu di li€u ¢4 nhan phuc vu cong tc chuyén
mon.

2. Véi céc dit liéu cia hé théng théng tin nghiép vy ding chung trong toan

Trung tdm Y té, Phong Ké hoach Nghiép vu c6 trach nhiém sao luu du phong vao
thi€t bi luu trit chuyén dung. '

3. Binh ky hoic khi ¢6 thay ddi cAu hinh trén hé théng thuc hién quy trinh
sao luu du phong: ban du phong hé diéu hanh may chu, co s& di ligu; dit liéu,
thong tin nghiép vu va cic diy liéu quan trong khac trén h¢ thong (néu c6).

Piéu 12. Quén Iy an toan nguoi st dung diu cudi

1. Khong cai d3t cac phan mém khong rd nguén gbc, khéng lién quan dén
cdng viéc chuyén mén trén may tinh clia co quan.

2 Méy tram phai dugc dit mat khiu truy cdp va thiét 13p ché do tu dong
bdo vé& man hinh sau 15 phut khéng st dung. Trudng hop khéng st dung trong
thoi gian qu4 02 810 trd 18n phai tit may dé bao dam an toan.

3. Mdi cong chtre, vién chire va nguoi lao dong phai tu dit mét khau dang
nhép vao c4c hé thong théng tin c6 d6 phtc tap cao (c6 do dai toi thiéu 8 ky tu,
co ky tu thuong, ky tu hoa, ky tu s6 va ky tu dic biét nhu L@, #, 8, %, ..) va
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thuong xuyén thay déi dé tang cudng cong tic bao m4t.(ddi véi nhimg may c4
nhéan)

4. Céng chirc, vién chire va nguoi lao dong cé trach nhiém trién khai céc
bién phép phong chong ma doc theo huéng dan ctia Bo phén c6ng nghé thong tin,
cac don vi chuyén trach vé an toan an ninh thong tin.

5.Khéng tu y g& bd cac phin mém phong chéng ma ddc trén may tinh. Cac
phan mém phong chéng ma doc phai duoc thiét lap ché do tu dong cép nhat. Tat
ca c4c tap tin, thu muc khi sao chép vao mdy tinh tir thiét bi ngoai vi phai dugc
quét ma doc trude khi thuc hién.

dung hodc c6 ndi dung phén cam, khong phu hop véi thudn phong m¥y tuc cua
Viét Nam. Khéng doc thu dién t hoic tai tép tin dinh kém trong thu khong

nguoi giri; Khong kich hoat céc duong lién két c6 dau hiéu khéng 16 rang.

6. Khong truy cap vao cic hé théng thong tin cong cong khoéng 15 vé noi

Diéu 13. Quan Iy sw ¢6

1. Phén loai mtrc do nghiém trong cia cic su cb, bao gdm:

g y | !

a) Thap: Su ¢6 gy anh huéng c4 nhan va khoéng lam gian doan hay dinh tré
hoat dong chinh cua c4c khoa, phong thuge Trung tdm Y té Ha Tién.

b) Trung binh: Sy ¢b anh huéng dén mot nhom nguoi dung nhung khong
gy gidn doan hay dinh tré hoat dong chinh ctia c4c khoa, phong thuoc Trung tim
Y t€ Ha Tién .

c) Cao: Sy ¢b lam cho thiét bi, phin mém hay hé théng khong thé st dung
duoc va gay anh hudng dén mot trong céc hoat dong chinh cta céc khoa, phong
thudc Trung tdm Y t& Ha Tién. '

d) Nghiém trong: Su ¢d anh hudng lién tuc dén nhidy hoat dong chinh cuia
cac khoa, phong thudc Trung tdm Y té Ha Tién.

2. Xt ly su ¢b:

a) Khi cé su ¢ tai Diém a, b, Khoan 1 Diéu nay, cong chirc, vién chtre, nguoi
lao dong c6 trach nhiém bao véi Bo phan cong ngh¢ thong tin dé dé kip thoi xt
ly.

b) Khi ¢6 su ¢6 tai Diém ¢, Khoén 1 Piéu nay, cong chirc, vién chie, nguoi
lao déng c6 trach nhiém béo véi B6 phan cong nghé thong tin va Ban gidm déc
Trung tdm Y té dé xin y kién chi dao xtr Iy kip thoi.

c) Béi véi su ¢ quy dinh tai Piém d, Khoan 1 biéu nay, Phong Ké hoach
Nghiép vu béo cdo Gidm déc Trung tdm Y té dé xin y kién chi dao xtr Iy kip thoi.

d) B$ phan cong nghé théng tin ¢4 trdch nhiém tham muu chinh s4ch, quy
trinh quan ly su ¢§ an toan thong tin.

Pidu 14. Kiém tra, d4nh gia va quan Iy rii ro

1. No6i dung kiém tra, d4nh gi4 va quan ly rti ro an toan thong tin



o a) Kiém tra Viép tuan thd quy dinh cua phép luit vé bao dam an toan hé
thong théng tin theo cip do.
b) Danh gia hiéu qua cta bién phép béo dam an toan hé théng thong tin.
¢) Dénh gid phat hién m doc, 16 héng hé théng.
d) Kiém tra, dnh gi4 khac do cha quén hé thong théng tin quv dinh.
2. Hinh thttc kiém tra, danh gid va quén 1y rui ro an toan thong tin
a) Dinh ky theo ké hoach ciia chii quan hé théng thong tin.
b) Kiém tra, d4nh gia dot xuét theo yéu ciu cia cap c6 thAm quvén.
Diéu 15. Két thiic vén hanh, khai thac, thanh Iy, hiy b
Heé théng thong tin khi két thac vén hanh, khai thac hogc thanh ly, huy bo
phai tuan thu cac quy dinh cia Phap luét vé quan ly tai san. Thong tin, dit liéu trén
cac hé thong théng tin phai dugc sao luu va chuyén sang cac hé thong khéc (néu
con gid tri st dung). Thuc hién céc bién phép x6a, hity dir liéu trude khi thanh ly,
hiy bé tai san.
) OCHU’OGN GIV X
TRACH NHIEM BAO PAM AN TOAN THONG TIN
Diéu 16. Trach nhiém cia Phong K& hoach Nghiép vu
1. Cha trl tham muu céc nhiém vu vé bao dam an toan thong tin mang trong
trién khai tng dung cong ngh¢ thong tin phuc vu hoat dong cta Trung tdm Y té
Ha Tién.
2. Chu tri tham muu thdm dinh ho SO clp d6 an toan hé tbéng, thér}g tin cla
cac hé thong thong tin do Trung tdm Y t€ van hanh hé thong dé xuat trién khai.
3. Hudng dan, hd tro, khuyén cdo céc rii ro do ma doc géy ra cho cong
chire, vién chire, nguoi lao dong trong toan Trrung tdm Y té.

4. Thuong xuyén cép nhat cac quy dinh méi v& bao dam an toan thong tin
mang trong qua trinh vén hanh hé thong; dé xuat phuong 4n bido dam an toan
thdng tin cho hé théng mang va céc hé thong théng tin khi cé thay doi vé thiét ké.

5. Dinh ky 03 nim hosc khi ¢6 thay d6i chinh sach an toan thong tin kiém
tra lai tinh phu hop va thuc hién ra soét, cap nhat, bd sung.

6. Cung cap théng tin, dif liéu phuc vu thanh tra, kiém tra, gidi quyét khiéu

nai, t6 c4o vé& bao dam an toan thong tin khi c4p c6 thim quyén yéu ciu.

7. Tham muu, dé xuit véi Lanh dao Trung tdm Y té bién phap quan ly, van
hanh; nang cap hé thong mang néi bd va trién khai céc bién phap bdo dam an toan
théng tin ddp mg nhiém vu chuyén doi so phuc vu hoat déng kham, chira bénh,
quan ly, diéu hanh cia Trung tdm Y teé.

Diéu 17. Trach nhiém cia Phong T6 chire Hanh chénh

1. Sau khi tuyén dung, tiép nhan nhan su moi, Phong c6 trach nhiém phd
bién cho nhan sy méi cac quy dinh vé bdo dam an toan, an ninh thong tin cua
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Trung tdm Y té.

2. D6i v6i cace vi tri tiép xuc, quan ly céc thong tin, dit liéu quan trong hoic
quan trj cac hé thong thong tin quan trong, phai yéu cau nhan sy méi cam két bao
mat théng tin bang van ban hodc cam két trong hop dong lam viéc, hop dong lao
dong.

3. Giam sat, nhic nhé cdng chite, vién chie, nguoi lao dong thay d6i mat
khau thudng xuyén.

4. Chu tri phéi hop véi Phong K& hoach Nghiép vu khi vién chic va nguoi
lao dong cham dt hosc thay doi cong viéc. Phai thu hdi cac ta] khoan, quyén truy
cdp hé thong, céc trang thi€t bi mdy méc, phan cung, phan mém va c4c tai san

khéc (néu ¢6) thudc str hitu cia Trung tdm Y t& Ha Tién.
Diéu 18. Trach nhiém cia cac khoa, phong tryce thuge Trung tim Y té

1. Trudng c4c khoa, phong ¢6 trach nhiém t§ chirc thyc hién Quy dinh nay
va chiu trdch nhiém trong cong tac bdo dam an toan thong tin cta khoa, phong.

2. Thuong xuyén quén triét céc quy dinh vé an toan thong tin mang dé nang
cao nhén thic vé trach nhiém bao dam an toan thong tin.

3. Phan cbng cén b6 lam ddu méi phéi hop véi B0 phén cong nghé thong
tin theo doi, xit 1y céc su ¢b an toan thoéng tin cua khoa, phong trong Trung tAm
Y té.

4. Phéi hop, cung cép théng tin va tao diéu kién dé Bo phén céng nghé

thdng tin hodc céc don vi ¢6 thim quyén trién khai cong téc kiém tra, khic phuc
Su ¢6 an toan thong tin kip thoi, nhanh chong va dat higu qua.

Piéu 19. Trach nhiém cia cong chirc va nguwoi lao dong trong Trung
tam Y té

1. Nghiém tuc chap hanh quy dinh nay va cc quy dinh khac cia phap luét
v€ an toan thong tin. Chiu trach nhiém bio dam an toan théng tin trong pham vi
trach nhiém va quyén han duoc giao. '

2. Khi phat hién nguy co hodc sy ¢6 mét an toan thong tin phai bao céo
ngay voi cap trén va B phan cong ngh¢é thong tin dé kip thoi ngén chin va xir ly.

3. Tham gia day du cac chuong trinh dién tép, tap huin vé an toan thong
tin mang do c4c co quan chuyén trach vé an toan, an ninh théng tin to chitc./, 4
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